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Jeder liebt die Cloud "

Vorteile: Nachteile:

 Kurzere * Risiko der Anbieterabhangigkeit
Produkteinfuhrungszeit
* weniger Kontrolle tber Cloud-

» Skalierbarkeit und Flexibilitat Infrastruktur
« Kosteneinsparungen  unvorhergesehene Kosten
Bessere Zusammenarbeit * Integration in bestehende Systeme

Schutz vor Datenverlust

e Sicherheitsrisiken
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Aktuelle Sicherheit in der Cloud

0 Dramatic increase in
3)( 98 A) sensitive data reported

The number of data breaches 98% of organizations have a in the cloud.
more than tripled between 2013 relationship with a vendor
and 2022 222 that experienced a data breach 75%
within the last two yearﬁ.m P of respondents report that
4 @ 40% or more of their data

in the cloud is sensitive,
up from 49% in 2021.

360 Saas applications
million 0 380, wpritenese
In the first three quarters of 2023, as fhe feading fargets for

attackers (ranked first as a

In the first eight m.t:-r.1ths of 2023 one in four people in the US rarget by 38%). followed

alone, over 360 million people had their health data exposed in ey cln%.ehr I: dovd-based

were victims of comporate a data breach.26.27 o SaaS , {‘jF ked first

and institutional data breaches.?* storage (rankea hirst as
target by 36%).

Ph.D. Madnick Stuart E. The Continued Threat to Personal Data: Key Factors Behind the 2023 Increase. THALES, 2023 CLOUD SECURITY STUDY - The Challenges of
Data Security and Sovereignty in a Multicloud World, 2023
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Kl und die Cloud

Cloud Computing

Remote ()
Devices

Cloud Al

ChatGPT - Wikipedia https://www.cardinalpeak.com/blog/at-the-edge-vs-in-the-cloud-artificial
https://de.wikipedia.org/wiki/ChatGPT -intelligence-and-machine-learnin
Accessed: 18.02.2024, Wikipedia Accessed: 18.02.2024, CardinalPeak
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Sicherheit in der Cloud

e You

Wenn ich eine Anfrage an ChatGPT sende, wird diese verschlisselt Gibertragen?
Muss meine Anfrage auf den Servern bei OpenAl im Klartext vorliegen, um
verarbeitet werden zu kénnen?

. Consensus

Ja, Anfragen an ChatGPT werden in der Regel verschlusselt ubertragen,

typischerweise unter Verwendung von HTTPS, um die Sicherheit und Privatsphare
der Daten wahrend der Ubertragung zu gewahrleisten. Damit ChatGPT die Anfrage

verarbeiten kann, muss diese auf den Servern von OpenAl in einer Form vorliegen,

die eine Analyse und Verarbeitung ermoglicht. In den meisten Fallen bedeutet das,

dass die Anfrage in eine lesbare Form umgewandelt werden muss, die der

Algorithmus verstehen kann, was oft als "Klartext” betrachtet wird. Dies ist

notwendig, damit ChatGPT die Anfrage interpretieren und eine passende Antwort

generieren kann.
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Motivation fur FHE

Ohne FHE Mit FHE

QKB PHW MCKk- _
Was ist FHE? Was ist FHE? Was ist FHE? QKB PHW MCK-

» >
L

QKB PHW MCK-

S

KIO MCUI MPWG;

FHE ist tolll  KIO MCUI MPWG; | i FHE ist toll KIO MCUI MPWG;

Daten werden entschlusselt , Daten sind immer verschlusselt
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Definition von Fully Homomorphic
Encryption

Definition (FHE):
FHE erlaubt es uns beliebige Berechnungen auf verschlisselten Daten durchzufuhren!
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Definition (Levelled Homomorphic Encryption):

LHE erlaubt es uns Berechnungen bis zu einer bestimmten Komplexitat auf verschllsselten
Daten durchzufuhren.
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FHE Ist sicher

VerschllUsselung ist sicher Leakt keine Infos Quantensicher
uber Berechnungen

® Gleiche Daten werden o0 000
unterschiedlich
verschlusselt
6(CO0)
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Probieren geht uber Studieren!

HElayers benutzen:

Downloade das Docker Image und spiele mit den Tutorials rum!
https://ibm.qgithub.io/helayers/user/installation.html

docker pull icr.io/helayers/helayers-pylab-x86 64:latest

docker images
docker run -p 8888:8888 -d --rm --name helayers-lab icr.io/helayers/helayers-pylab-x86 64:latest

http://127.0.0.1:8888/lab/?token=demo-experience-with-fhe-and-python
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Probieren geht uber Studieren!

Baue aus Low level Funktionen High Level Funktionen:
* Trainiere Modell ohne
Verschlusselung

* Evaluiere Modell aber auf
verschlusselten Daten

Link zu weiterem Tutorial
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../../../13semester/Science-Masterarbeit/vortr%C3%A4ge/vortrag%20hs/20_XGBoost_prediction.html

Grenzen von FHE

Hauptprobleme Losung

 FHE ist langsam,

Laufzeit um 2 Bits homomorph zu
multiplizieren

* nicht standardisiert

Year

runtime speedup speedup per year

 und schwierig zu benutzen 2009

2014
2020

2024

30 min - -
2000 ns  9-108 18 - 107
100 ns 20 3.33
... Hardware Acceleration . ..

0.1 ns 1000 250
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Grenzen von FHE

Hauptprobleme Losung

 FHE ist langsam,

=" Microsoft SANMSUNG

* nicht standardisiert

 und schwierig zu benutzen ( intelo) ?
w Google
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Grenzen von FHE

Hauptprobleme Losung

 FHE ist langsam, -

PyTorch Tensor flow } 3 party ML libraries
ONNX JSON H5D :I- Input formats
* nicht standardisiert | BMtpycleyers | MuToolbor
SW Al
. . = Packing optimizer
* und schwierig zu benutzen DI IBM® HElayers
ath Operators and Tile Tensors -
CircLayer

HE Abstraction layer (HEBase)

HElib § OpenFHE SEAL }3'd party HE libraries
w
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Zukunftige Forschung -
Benchmarking

ML Modell dm/C
XGBoost
Datensatz Portuguese Bank Marketing Data Set

Telemarketing campaign about term deposits

Verschlusselungs-
verfahren a5 -
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